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1. OBJETO

La presente contratacion tiene por objeto la prestacion del servicio de video
acreditacion para los procesos de identificacion remota por video realizados en la
plataforma de onboarding de la FNMT-RCM.

A través de esta contratacion, la FNMT-RCM pretende continuar con los servicios de
video identificacion prestados para la obtencidn de certificados y otros servicios de la
administracion.

2. DESCRIPCION

El servicio consiste en la verificacidon de las evidencias por una persona, conforme a
la normativa espafiola aplicable a la emision de credenciales de identidad cualificadas.

El servicio de video acreditacion comprende la validacién de video identificaciones
que asi lo requieran, pudiéndose realizar dichas video acreditaciones en los servicios
en la nube de un proveedor o en el servicio que proporciona la plataforma de
onboarding de la FNMT-RCM.

Las video acreditaciones se estiman en una duracién de entre 70 y 90 segundos.

3. ALCANCE DEL SERVICIO

3.1 SERvICcIO DE VIDEO ACREDITACION

La normativa espafiola exige que, para la emisiéon de una credencial de identidad
cualificada, se realice una verificacion de las evidencias por una persona. Este servicio

de verificacion de evidencias se denomina servicio de video acreditacion.

Por ello, se desea contratar el servicio de video acreditadores para las video

identificaciones que asi lo requieran.

Estas video acreditaciones se podran realizar en los servicios en la nube de un
proveedor o en el servicio que proporciona la plataforma de onBoarding de la FNMT-
RCM.

Las video acreditaciones se estiman en una duracién de entre 70 y 90 segundos.

3.1.1 REQUISITOS DE LOS VIDEO ACREDITADORES

Los video acreditadores deberan tener una formacion acorde lo establecido en

especificado en la Orden ETD/465/2021, de 6 de mayo, por la que se regulan los
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métodos de identificacion remota por video para la expedicidon de certificados

electronicos cualificados.

El operador encargado de la verificacion de la identidad del solicitante mediante

identificacion remota por video contara con:

e Formacion especifica sobre las caracteristicas verificables por el método de
identificacion, sus procedimientos, métodos de prueba y métodos comunes de
falsificacion, con el fin de asegurar que dispone de la capacitacidon suficiente
para detectar potenciales fraudes en el proceso de identificacion y en los

documentos de identidad admitidos por la plataforma.

e Formacién sobre la normativa vigente en materia de proteccion de datos

personales y servicios de confianza.

e Formacién en el manejo de herramientas de video identificacién e

interpretacion de la informacion y datos que suministra.

e Utilizar la plataforma de la FNMT-RCM con los medios que esta establezca para

la autenticacion.

e Se validaran todos los campos contenidos en el documento de identidad

suministrado en el proceso de video identificacion.

3.1.2 ACUERDO DE NIVEL DE SERVICIO

El adjudicatario que provea este servicio se compromete a realizar las video
acreditaciones en un plazo inferior a 48 horas desde que el ciudadano finalice el

proceso de video identificacion remota.

3.1.3CONDICIONES

El servicio de video acreditadores se iniciara en un plazo de 24 horas desde la

formalizacion del contrato.

Deberan comunicarse todas las bajas de opera

4. CANTIDAD (DE BIENES O SERVICIOS) OBJETO
DE LA LICITACION.

Este contrato tendra una duracion de doce (12) meses desde el dia siguiente a la

fecha de formalizacion del contrato, si bien podra finalizarse con anterioridad si el
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numero de video identificaciones estimadas 780.000 se consumen antes de los 12

meses. Solo se pagaran las video acreditaciones consumidas.

5. PRECIO

De acuerdo a lo indicado en el Pliego de Clausulas Administrativas Particulares.

6. CONDICIONES

6.1. CONDICIONES DE LA OFERTA TECNICA

A continuacion, se consignan los requisitos minimos, de forma y contenido, que ha
de tener la oferta de la empresa licitante como respuesta al Pliego de Prescripciones
Técnicas:

e La oferta deberd responder a la demanda de servicio y objeto de Ia
contratacion expresados en el presente pliego. Por este motivo debera
desarrollar la propuesta de valor del licitador, asi como las caracteristicas de
los servicios propuestos e incluidos en el alcance de la contratacion y, en su
caso, en torno a las fases identificadas. La oferta técnica no debera tener mas
de 150 paginas, siendo rechazadas aquellas que superen este tamafio.

e La oferta técnica podra incluir un cuadro resumen con las certificaciones que
el licitador considere para su mejor valoracion y cumplimiento con las
exigencias del presente pliego para la propia empresa, asi como para los
productos o servicios ofertados.

e La oferta técnica podra incluir un cuadro resumen con las referencias que el
licitador considere para su mejor valoracién y cumplimiento con las exigencias
del presente pliego en lo referente a experiencia empresarial.

e La oferta debera incluir el curriculo de las personas, con nombres y apellidos,
que desarrollaran el objeto de la contratacion. Asi mismo se debera incluir un
cuadro resumen con datos referidos al equipo de trabajo propuesto que el
licitador considere para su mejor valoraciéon y cumplimiento con las exigencias
del presente pliego en lo referente al equipo de proyecto propuesto.

e La oferta podrd incluir servicios ofertados de valor anadido sobre lo
demandado en el pliego, pudiendo ser estos de pago o simplemente afiadidos
sin coste al servicio demandado originalmente. Estos deberan estar bien
identificados.

e Los costes extraordinarios (gastos de viaje, materiales, etc.) en los que la
empresa adjudicataria pueda incurrir durante la prestacidon del servicio seran
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por cuenta de esta. Por tanto, deben ser contemplados en las partidas
anteriores.

Las facturas nunca se emitiran antes del término de los trabajos, la entrega
de los entregables asociados a los hitos y la aceptacion y certificacion de la
solucion por parte de la FNMT-RCM.

La oferta debe asegurar el pleno cumplimiento de todos los requisitos del
presente pliego (descripcion de servicios, hitos y entregables, condiciones a
cumplir por el licitador y condiciones y plazos de ejecucién de la oferta). En
caso contrario, la oferta serd rechazada.

CONDICIONES A CUMPLIR POR EL LICITADOR

La FNMT-RCM evaluara los requisitos técnicos necesarios para la ejecucion de
los trabajos contratados.

La empresa licitadora garantizara y sera responsable de la confidencialidad e
integridad de la informacién y los servicios que pudieran verse afectados por
los trabajos objeto del presente pliego.

Se deberan aceptar y respetar las politicas de calidad y seguridad de la
informacién de la FNMT-RCM.

La empresa adjudicataria no podra subcontratar los servicios objeto de esta
licitacién para la realizacion de los trabajos objeto de la contratacidon sin la
expresa autorizacion por parte de la FNMT-RCM.

Para la realizacion de determinados trabajos, personal de la FNMT-RCM
acompafara en todo momento a la persona que los realice, supervisando asi
su actividad y el tratamiento de la informacion a la que tendra acceso.

Terminados los trabajos, la empresa debera eliminar toda informacion
sensible de la FNMT-RCM utilizada u obtenida durante la prestacion del
servicio.

La empresa adjudicataria no podra publicitar la relaciéon con la FNMT-RCM sin
previo consentimiento.

La empresa adjudicataria tendra que cumplir todos los requisitos de acceso
remoto a la red de FNMT-RCM especificados en el ANEXO IV - Condiciones del
acceso remoto a la red de la FNMT-RCM, detallando en la oferta los controles
que tienen implementados para cada requisito.

Los sistemas de informaciéon que utilice el licitador para la prestacion de los
servicios objeto de la presente licitacion, deberan ser conformes con lo
dispuesto en el Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad (ENS), al menos para nivel BASICO, antes
del inicio de la prestacion del servicio o, si ello no fuere posible, dentro de los
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seis meses de iniciada su prestacion. Reserva de derechos para la rescision
del contrato

La FNMT-RCM se reserva el derecho de rescindir el contrato a la finalizacion
de cualquiera de las fases identificadas para la ejecucion de la contratacion o
definidas como hitos de aprobacion y toma de decision de continuidad del
proyecto.

e En caso de rescision de contrato, la FNMT-RCM solo contraera compromiso de
pago de los servicios realizados, aceptados y certificadas por la FNMT-RCM.

7. DOCUMENTACION

El adjudicatario del contrato debera entregar los informes estadisticos de las video

acreditaciones realizadas, para el seguimiento posterior.

Documentos que justifiquen la formacion de los acreditadores.

8. GARANTIAS

El adjudicatario deberd incluir un afio de garantia tras la finalizacion del contrato
sobre los trabajos realizados, los procesos definidos y los servicios prestados. En caso
de que se detecte un malfuncionamiento de conformidad con los especificado y
aprobado formalmente, el adjudicatario asumira los costes asociados a la reparacion
del malfuncionamiento en cuestion.

Una vez acordada la adjudicacion, se notificard el acuerdo recaido al licitador
correspondiente, el cual, en el plazo de diez (10) dias habiles, contados desde la
fecha de la notificacién, debera acreditar la constitucién de la garantia definitiva, por
un importe equivalente al cinco por ciento (5 %) del importe de la adjudicacion,
excluido el Impuesto sobre el Valor Afiadido, que garantizara el total cumplimiento
del contrato correspondiente, asi como todas las cuestiones derivadas del mismo en
los términos previstos en los articulos 114, y concordantes, de la LCSP.

Si dentro de los diez (10) dias habiles, a contar desde la fecha de su notificacion, el
adjudicatario no acreditase la constitucion de la garantia definitiva, se entendera que
ha retirado su oferta, con los efectos del articulo 150 de la LCSP.

La garantia definitiva se realizard a favor de la FNMT-RCM mediante depdsito en
metalico en la Tesoreria de la FNMT-RCM, aval bancario o seguro de caucién.

De conformidad con el apartado 2 del articulo 114 de la LCSP y con el Real Decreto
937/2020, de 27 de octubre, por el que se aprueba el Reglamento de la Caja General
de Depdsitos, no sera necesaria su constitucion en la Caja General de Depositos,
debiendo constituirse la misma directamente en la FNMT-RCM, en caso de depdsito
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en metalico, o acreditandose dicha constitucion mediante la presentacion en la FNMT-
RCM del aval bancario o del seguro de caucién, en otro caso.

En el supuesto de que la garantia definitiva se constituya mediante aval, el avalista
debera ser un banco, caja de ahorros o entidad de crédito, debidamente inscrita en
el Banco de Espafia, con domicilio o sucursal en la Comunidad Auténoma de Madrid,
y conteniendo, en todo caso, los siguientes requisitos:

Cuantos intereses, comisiones y gastos se produzcan con motivo de la constitucion,
modificacion, extincidén o, en su caso, ejecucion, del aval, seran de la exclusiva cuenta
del contratista.

Debera constar, en el aval, la renuncia expresa del avalista, al beneficio de excusion
de bienes, al de prorroga y, en su caso, al de divisidn, que sefialan los articulos 1.830,
y siguientes, del Cddigo Civil, quedando, ademas, el avalista, obligado, en régimen
solidario e indistinto, con el contratista.

Para la ejecucion de la fianza, no serd necesario aviso previo alguno por parte de la
FNMT-RCM, realizdndose a primer requerimiento de esta entidad, que podra ser
hecho efectivo mediante burofax con acuse de recibo.

La garantia definitiva estara vigente hasta su cancelacion por parte de la FNMT- RCM,
que se producira en un plazo no superior a treinta dias naturales desde la fecha de
extincion del contrato, salvo los supuestos de incumplimiento del contratista.

La falta de cualquiera de las condiciones y los requisitos expresados en este apartado
facultard a la FNMT-RCM para rechazar la garantia constituida.

En caso de amortizacién total o parcial de los valores constituidos como fianza
definitiva, el adjudicatario vendra obligado a reponerlos, en el plazo de diez (10) dias,
en la cuantia que sea necesario para que el importe de la garantia no se altere.

En el supuesto de que los efectos del incumplimiento contractual no fueran
plenamente cubiertos con el importe de la fianza constituida, la FNMT-RCM podra
retener y, en su caso, aplicar, con las finalidades indemnizatorias procedentes, las
cantidades pendientes de pago, sean atribuibles al presente contrato, o a otros que
el contratista haya suscrito o, en su caso, suscriba con la FNMT-RCM. El citado
derecho de retencién, y, en su caso, compensacion, se extendera también a las
fianzas y garantias que tuviera constituidas el contratista por razén de contratos
diferentes al objeto de la presente licitacion.

La cancelacién y devolucién de la garantia definitiva tendra lugar una vez cumplido
satisfactoriamente el contrato, y en su caso, transcurrido el plazo de garantia
contractual, el cual se contara desde la fecha de recepcion, o cuando se haya resuelto
el contrato sin culpa del contratista.
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9. PENALIZACIONES

Ademas de las descritas en el Pliego de Condiciones Particulares, seran de aplicacion
las siguientes siempre y cuando sean atribuibles al proveedor:

La demora en mas de 48 horas (2 dias) de las video identificaciones se
penalizara con 0,10€ por cada video identificacion que supere las 48 horas.

Equipo de trabajo con menos efectivos de los previstos segun la oferta. Cada
semana sera penalizada con 0,60€ por cada 1.000€ del precio del contrato.

Cualquier cambio del equipo de trabajo que no sea previamente comunicada
en tiempo y forma a la FNMT-RCM y aprobado por esta, sera penalizado con
10.000¢€.

Incumplimiento de las mejoras ofertadas. Sera penalizado con 10.000€.

La demora en la entrega de la documentaciéon. Cada dia de retraso sera
penalizado con 0,60€ por cada 1.000€ del precio del contrato.

La demora en la entrega de entregables obligatorios. Cada dia de retraso sera
penalizado con 0,20€ por cada 1.000€ del precio del contrato.

Si el adjudicatario incurre en multiples penalizaciones durante la ejecucion del
contrato, se podran aplicar las siguientes penalizaciones adicionales a las
descritas anteriormente:

o De 3 a5 penalizaciones: 1% del coste del contrato.

o Mas de 6 penalizaciones: 2% del coste del contrato.

10. ACLARACIONES SOBRE EL PLIEGO DE

PRESCRIPCIONES TECNICAS

Las consultas de caracter técnico relacionadas con el presente pliego de condiciones
pueden ser dirigida a las siguientes personas:

Licitaciones.dsdi@fnmt.es
Direccion de Servicios Digitales e Innovacién
Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda
C/ Jorge Juan, 106
28009 Madrid


mailto:seguridad.informatica@fnmt.es
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11. OTRAS CUESTIONES

11.1. ETIQUETADO

e Etiquetado verde:

El contratista acreditard el cumplimiento de las obligaciones en materia de
etiquetado verde y de los mecanismos para su control, de acuerdo con los
requisitos fijados en este Pliego de Prescripciones Técnicas y/o, en su caso, los
fijados por la Entidad Ejecutora.

o Etiquetado digital:

El contratista acreditard el cumplimiento de las obligaciones en materia de
etiquetado digital y de los mecanismos para su control, de acuerdo con los
requisitos fijados en este Pliego de Prescripciones Técnicas y/o, en su caso, los
fijados por la Entidad Ejecutora.

e Materia medioambiental:

En materia medioambiental, el contratista, en caso de ser requerido por la FNMT-
RCM, se obliga a aplicar procedimientos para el cumplimiento del principio de “no
causar un perjuicio significativo”, de acuerdo con los requisitos fijados en este
Pliego de Prescripciones Técnicas y/o, en su caso, los fijados por la Entidad
Ejecutora.

11.2. ACUERDO DE NIVEL DE SERVICIO

Para garantizar un nivel aceptable del servicio contratado, se tendran en cuenta las
siguientes definiciones:

Indicador Definicion

Error Cualquier fallo verificable y reproducible de los componentes
o sistemas incluidos en el alcance del servicio.

Correccion del Acciones llevadas a cabo para la correccion del
error componente/sistema (configuracion, aplicacidon de parches,
actualizaciones, modificacion de programas, etc.)

Incidencia/error Comportamiento andmalo respecto del funcionamiento
normal del sistema, sus requisitos, especificaciones o
documentacion.

10
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Resolucion del Acciones llevadas a cabo para que el funcionamiento del
incidente sistema sea conforme a las especificaciones o
documentacién.

Tiempo de Cantidad de tiempo que transcurre desde que se comunica
respuesta una peticion de servicio hasta que se obtiene una primera
respuesta por parte de una persona cualificada (se excluyen
respuestas automaticas o acuses de recibo de la propia
peticion). El tiempo de respuesta variara segun la
clasificacion de la incidencia/error o peticion de servicio.

Peticion de Se refiere al registro o “ticket” que documenta los detalles de
servicio una peticion de asistencia. La peticibn puede estar
relacionada con una degradacion de los parametros normales
de funcionamiento o con un error o incidente detectado en el

sistema.
Punto de Persona(s) de cada organizacién designadas para la
Contacto comunicacidn y resolucion de errores o incidentes. En el lado
del proveedor de servicios pudiera ser un sistema
informatico.

Para las diferentes prestaciones de servicio se han establecido una serie de
indicadores de acuerdo de nivel de servicio éptimos.

INDICADORES DE ANS ‘

Incumplimiento del Plan de incorporacion el dia de inicio de la fase de
asuncion del servicio

Descripcion El indicador “Incumplimiento del Plan de incorporacién el dia de
inicio de la fase de asuncién del servicio” se define como un
incidente relativo a la falta de cumplimiento del compromiso
relativo al dia en qué debe iniciarse la prestacion del servicio segun

lo acordado.
Formula de El equipo de proyecto completo debera estar disponible desde el
calculo primer dia de la firma del contrato. En caso de incumplimiento de

este indicador, se aplicaran las penalizaciones correspondientes tal
y como se indica en al apartado 9. PENALIZACIONES.

Sustitucion de perfiles del equipo, incumpliendo preaviso

Descripcion El indicador “Sustitucion de perfiles del equipo, incumpliendo
preaviso” se define como el nimero de perfiles del equipo que son
sustituidos por otros sin previo aviso a largo del periodo de
prestacion del servicio.

11
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Formula de
calculo

Con respecto a este indicador, se debera cumplir lo establecido en
el apartado iError! No se encuentra el origen de la r
eferencia.. iError! No se encuentra el origen de la
referencia., pudiendo ser rescindido el contrato, tal y como se
indica. En caso de incumplimiento de este indicador, se aplicaran
las penalizaciones correspondientes tal y como se indica en al
apartado 9. PENALIZACIONES.

como resultado

Periodos en que permanece el equipo con menos efectivos de los previstos,

de salidas no solicitadas de perfiles

Descripcion

El indicador “Periodos en que permanece el equipo con menos
efectivos de los previstos, como resultado de salidas no solicitadas
de perfiles” se define como el tiempo que permanece el equipo con
menos efectivos de los previstos en el acuerdo a consecuencia de
que se produzcan salidas no solicitadas por el cliente de perfiles
dentro del servicio, y se cuantifica en funcién del tiempo que
conlleve la resolucién el incidente.

Formula de
calculo

El equipo de trabajo no podra estar un periodo superior a una
semana natural, con menos efectivos de los previstos segln la
oferta del adjudicatario. En caso de incumplimiento de este
indicador, se aplicaran las penalizaciones correspondientes tal y
como se indica en al apartado 9. PENALIZACIONES.

Retraso en la entrega de entregables obligatorios

Descripcion

El indicador “Retraso en la entrega de entregables obligatorios” se
define como el tiempo de retraso que se produce entre el plazo
acordado para la entrega de un entregable y el momento en el que
finalmente se termina entregando al cliente.

Formula de
calculo

En caso de incumplimiento de este indicador, se aplicaran las
penalizaciones correspondientes tal y como se indica en al
apartado 9. PENALIZACIONES.

Incumplimiento de las mejoras ofertadas por la empresa

Descripcion

El indicador “Incumplimiento de las mejoras ofertadas por la
empresa” se define como la suma de las mejoras ofertadas por la
empresa en su compromiso inicial y que a la finalizacion del
servicio no se hayan ejecutado.

Formula de
calculo

En caso de incumplimiento de este indicador, se aplicaran las
penalizaciones correspondientes tal y como se indica en al
apartado 9. PENALIZACIONES.

Rechazo de una version de software, por causa achacable al contratista

12
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Descripcion

El indicador “Rechazo de una version de software, por error
achacable al contratista” se define como los casos en los que el
cliente rechace la implantacion de versiones de software por
causas que le son ajenas y son achacables al contratista.

Formula de
calculo

Si el rechazo implica el no cumplimiento de un entregable
obligatorio, se aplicara la penalizacién correspondiente.

Incumplimiento de tiempo de respuesta

Descripcion

El indicador “Incumplimiento de tiempo de respuesta” se define
como el tiempo que se tarda en dar respuesta a un requerimiento,
incidencia/error o peticion de servicio por parte del cliente en
funcion de lo acordado inicialmente para la prestacion del
servicio.

Las incidencias/errores se clasificaran desde el punto de vista de
su criticidad/prioridad en:

e Criticas o altas: Un méddulo o el sistema completo presenta
un fallo tal que lo convierte en inoperante y deja de cumplir
su mision. La aplicacion de parches para la resolucion de
brechas de seguridad tendra la consideracion de incidencia
critica.

¢ Grave o media: Un moddulo o el sistema completo presenta
un fallo tal que lo convierte parcialmente en inoperante y
deja de cumplir alguna de sus misiones.

e Leve o baja: Un mddulo o el sistema completo presenta un
fallo menor cuyo impacto no impide un uso de la solucién
en el entorno productivo.

Los requerimientos y peticiones de servicio se refieren a consultas
sobre el uso o configuraciéon de un médulo o del sistema completo
para asegurar su correcto funcionamiento y evitar
incidencias/errores y nuevas funcionalidades o requisitos a
implementar.
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Formula de
calculo

Los tiempos de respuesta que debe observar el adjudicatario
seran:

e Incidencias/errores “Criticas o altas”:
o Tiempo de respuesta: 4 horas

e Incidencias/errores “Graves o medias”:
o Tiempo de respuesta: 8 horas

e Incidencias/errores “Leves o bajas”:
o Tiempo de respuesta: 24 horas

¢ Requerimientos y peticiones de servicio:
o Tiempo de respuesta: 48 horas

El adjudicatario debera cumplir estos tiempos de respuesta para
el 90% del volumen anual de requerimientos y peticiones. En el
caso de incidencias/errores, debera cumplirlos para el 90% del
volumen mensual.

En caso de incumplimiento de este indicador, se aplicaran las
penalizaciones correspondientes tal y como se indica en al
apartado 9. PENALIZACIONES.

Incumplimiento del tiempo de resolucion

Descripcion

El indicador “Incumplimiento del tiempo de resolucidn” se define
como los retrasos producidos en relacién a lo acordado para la
resolucion de incidencias/errores.

Las incidencias/errores se clasificaran desde el punto de vista de
su criticidad/prioridad en:

e Criticas o altas: Un médulo o el sistema completo presenta
un fallo tal que lo convierte en inoperante y deja de cumplir
su mision. La aplicacion de parches para la resolucién de
brechas de seguridad tendra la consideracion de incidencia
critica.

¢ Grave o media: Un moddulo o el sistema completo presenta
un fallo tal que lo convierte parcialmente en inoperante y
deja de cumplir alguna de sus misiones.

e Leve o baja: Un mddulo o el sistema completo presenta un
fallo menor cuyo impacto no impide un uso de la solucion
en el entorno productivo.
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Formula de Los tiempos de resolucion que debe observar el adjudicatario
calculo seran:

e Incidencias/errores “Criticas o altas”:
o Tiempo de resolucién: 12 horas

e Incidencias/errores “Graves o medias”:
o Tiempo de resolucidon: 24 horas

e Incidencias/errores “Leves o bajas”:
o Tiempo de resolucién: 48 horas

El adjudicatario debera cumplir estos tiempos de respuesta para
el 90% del volumen mensual de incidencias/errores.

En caso de incumplimiento de este indicador, se aplicaran las
penalizaciones correspondientes tal y como se indica en al
apartado 9. PENALIZACIONES.

Reapertura de incidencias/errores

Descripcion El indicador “Reapertura de incidencias/errores” se define como el
numero de incidencias/errores que, una vez solucionadas, vuelven
a ser objeto de solucién por un nuevo error.

Formula de No se podra reabrir mas de un 10% del volumen de
calculo incidencias/errores mensuales.

En caso de incumplimiento de este indicador, se aplicaran las
penalizaciones correspondientes tal y como se indica en al
apartado 9. PENALIZACIONES.

Procedimiento:

La FNMT-RCM tendrd a su disposicién un punto de contacto designado por el
adjudicatario donde poder realizar las peticiones de servicio y las comunicaciones de
incidencias/errores, a través de la asignacion del correspondiente ticket de la
herramienta Jira. Dicho ticket sera utilizado para realizar el seguimiento de la peticidon
o incidencia/error.

Horario de prestacion del servicio:

Los trabajos se realizaran dentro del horario de trabajo de la FNMT-RCM (Calendario
laboral estandar para la Comunidad de Madrid), horariode 8 a.m. a6 p.m. (Lal)y
8 a.m. a 3 p.m. (V). Los Tiempos de Respuesta y Resoluciéon que debe observar el
adjudicatario hacen referencia a horas laborables.

El servicio serd prestado en modo presencial, en las instalaciones de la FNMT-RCM
en Madrid, si bien desde la FNMT-RCM se podra requerir al adjudicatario la prestacion
del servicio en modo remoto.
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11.3. PROPIEDAD INTELECTUAL

Sin perjuicio de lo dispuesto en la legislacion vigente en materia de propiedad
intelectual, el adjudicatario acepta expresamente que la propiedad de todos los
productos que sean elaborados por el adjudicatario y, en su caso, por cualquier
empresa subcontratada, en ejecucion del contrato y, en particular, todos los derechos
de propiedad intelectual y/o industrial que deriven de los mismos, corresponde
Unicamente a la Fabrica Nacional de Moneda y Timbre (FNMT-RCM), con exclusividad
y sin mas limitaciones que las que vengan impuestas por el ordenamiento juridico.

A los efectos previstos en el parrafo anterior, la empresa adjudicataria se
compromete a la entrega a la FNMT-RCM de toda la documentacién técnica, trabajos
y materiales generados, en cuyo poder quedaran a la finalizaciéon del Contrato sin
que el contratista pueda conservarlos, ni obtener copia de la misma, ni utilizarlos o
facilitarlos a terceros sin la expresa autorizacion de la FNMT-RCM, que la daria, en su
caso, previa peticion formal del contratista con expresion del fin.
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12. ANEXO - CONDICIONES DEL ACCESO REMOTO A LA RED

Real Casa de la Moneda
Fébrica Nacional
de Moneda y Timbre

DE LA FNMT-RCM

Direccion de Servicios
Digitales e Innovacion

Todo el personal que intervenga el en | XSI

1 servicio deberd firmar un acuerdo de | CINO
confidencialidad con la FNMT-RCM. CONO APLICA
Todo el personal que intervenga el en
servicio habra recibido por parte de su | XSI

2 empresa formacion y concienciacion | CINO
en seguridad de la informacién y | ONO APLICA
manejo de informacion confidencial.
El acceso a los sistemas conectados a la | XSI

3 | red de la FNMT-RCM requerira de una | CINO
autenticacién de doble factor CONO APLICA
Los usuarios utilizados para acceder a
los sistemas de la FNMT-RCM seran
nominales. El adjudicatario
evidenciara todo acceso a la red de | xsI

4 la FNMT-RCM por parte de su personal. | Ono
La FNMT-RCM podra requerir un LINO APLICA
informe mensual de accesos que
evidencie la eficacia de los controles
implantados.
Se limitard el nimero de usuarios
con acceso a los sistemas de la
FNMT-RCM al minimo necesario para la | xsI

5 | prestacidn del servicio. CONO
El maximo de usuarios externos | INO APLICA
generados en sistemas de la FNMT-RCM
sera de: 20.
La segmentacion de la red del
proveedor serd la adecuada para que un | XSI

6 ataque al adjudicatario, o a alguno de | CONO
sus clientes, no pueda comprometer la | CONO APLICA
red de la FNMT-RCM ni su informacién.
Los equipos donde se trate informacién | XSI

7 de la FNMT-RCM no podran ser | CONO
utilizados para fines personales. CONO APLICA
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Real Casa de la Moneda
Fébrica Nacional
de Moneda y Timbre

Todos los equipos del adjudicatario que
se conecten a la VPN establecida con la
FNMT-RCM o traten informacién de la
FNMT-RCM deberan tener un software
antivirus instalado y actualizado.

XSI
ONO
OONO APLICA

Direccion de Servicios
Digitales e Innovacion

Todos los equipos del adjudicatario que
se conecten a la VPN establecida con la
FNMT-RCM o traten informacion de la
FNMT-RCM deberan tener su software
y sistema operativo actualizado.

XSI
ONO
CONO APLICA

10

Todos los equipos del adjudicatario que
se conecten a la VPN establecida con la
FNMT-RCM o traten informacion de la
FNMT-RCM deberan implementar
mecanismos para prevenir la fuga de
datos (DLP).

La FNMT-RCM podra solicitar Ia
inclusién de determinados términos en
los patrones de deteccion

La FNMT podra requerir un informe
mensual de DLP que evidencia la
eficacia de los controles implantados

XSI
ONO
CONO APLICA

11

El almacenamiento de datos del
Servicio prestado a FNMT-RCM
debera estar aislado légicamente
de otros repositorios de
almacenamiento ajenos. El Servicio del
Proveedor deberd tener la capacidad de
cifrar informacion almacenada,
mediante algoritmos fuertes de cifrado,
en caso de ser requerido.

XSI
ONO
CONO APLICA

12

El proveedor debe cifrar los datos en
la distribucion de soportes y en los
dispositivos portatiles, evitando el
tratamiento en dispositivos portatiles
que no permitan el cifrado, adoptando
medidas que tengan en cuenta los
riesgos en entornos desprotegidos.

XSI
ONO
CONO APLICA

13

El Proveedor debe establecer controles
suficientes y necesarios para garantizar
el control del acceso fisico a los
locales donde se trate o tenga acceso
a informacion de la FNMT-RCM,
manteniéndose actualizada la base de
datos de personal con acceso
autorizado.

XSI
ONO
CINO APLICA
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Real Casa de la Moneda
Fébrica Nacional
de Moneda y Timbre

El Proveedor dispondra de un Plan de
Continuidad de Negocio Yy
Recuperacion ante Desastre, que le
permita recuperar el Servicio de

Direccion de Servicios
Digitales e Innovacion

Recuperacién que deben estar incluidos
en el Plan de Continuidad de Negocio y
Recuperacion ante desastre.

14 sistemas de informacién formalmente XSI
documentado y probado de forma LINO
periddica. LINO APLICA
Los planes de contingencia deberan
contemplar el escenario de un
ciberataque al adjudicatario.

El Proveedor debe realizar copias de
respaldo de sus sistemas de forma
periédica que cumpla con o =SI

15 | establecido en los Tiempos Objetivos de ONO
Recuperacién y el Punto Objetivo de

CONO APLICA

Ademas de la tabla anterior, se debe incluir un diagrama de red donde se represente
el modelo propuesto de acceso remoto, detallando especialmente la disposicion de
firewalls/segmentacién, cifrado de datos y comunicaciones y flujos de informacion de

la FNMT-RCM.
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